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PROC SE ZABYVAME IKB?

Zpozdeni pri spousteni iranské jaderné elektrarny — virus Stuxnet

Utok z roku 2010, ktery mé&l oddalit &i zastavit spusténi elektrarny. Cileno na zavod pro

obohacovani uranu.

Virus znicCil neékolik stovek centrifug tim ze zmenil frekvenci jejich otaCek. Nejprve je

roztocCil nad povolenou hranici a pote jejich otacky naopak snizil na velmi pomale.

Stuxnet je natolik kvalitni a modularni systém, ze je mozné jej u prumyslovych systému

vyuzit pro temer libovolnou podobnou Cinnost.

Masivni vypadek dodavky elektrického proudu na Ukrajinée

V roce 2015 bylo az 700 000 lidi bez proudu na nekolik hodin.

Nejednalo o nahodny vypadek, ale koordinovanou soucinnost skupiny hackeru.
Pomoci trojskeho kone BlackEnergy pronikli do jednotlivych komponent distribuCnich
Siti.

Kromeé funkci destruktivnino malwaru (odstranéni systémovych souboru, které

znemozni spustit system) se tato varianta specialné zamerila na sabotaze v
prumyslovych systémech.

Jedna se o prvni jasne potvrzeny utok na rozvodnou elektrickou sit' v tomto rozsahu.
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PROC SE ZABYVAME IKB?

Facebook

~ 1600 K& P
- 1 000K&/50tis ks SR
- 600-900K&/ks

Aktualni
Cenik

VE
Cerném trhu

~ 8 000K ¢/ks Bankovni ucet

~1-3 D00K.C/ks

DDoS utok

~1250K.¢/24hod Zdravotni zaznam
~1 000K &/'ks

~ 250K.¢/350000 ks

Aktudlni stav na https://www.privacyaffairs.com/dark-web-price-index-2021/



PRINCIPY RIZENI IKB

Informacni a kyberneticka bezpecnost:

" Je odpovednostni kazdeho externiho spolupracovnika s pristupem k informacim
spolecnosti Skupiny UJV.

= je definovana interni fidici dokumentaci v procesu MP 13 (sou&asti systému Fizeni UJV)

Informachni a kyberneticka bezpecnost je system opatreni (technickych, organizacCnich,
personalnich, aj.) pro zajisténi atributu informacnich aktiv:

= Duveérnost — Informace jsou pristupné nebo sdéleny pouze tém, ktefi jsou k tomu
opravneni.

= Dostupnost — Informace je pro opravnene uzivatele pristupna v okamziku jeji potreby.

= Integrita — Informace je spravna a uplna.
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CO ZNAMENA IKB PRO ME?

Jako externi spolupracovnik nesu odpovédnost za to, jak se chovam k informacim a
souvisejicim informaénim aktivum spoleénosti Skupiny UJV, k nimz ziskam pristup.

v , , . i L - . , o
= Bezpecné zachazeni s informacemi v souladu s principy ochrany klasifikace informaci ~4
= Dodrzovani bezpecnostnich zasad pri uzivani sluzeb a ICT/ICS techniky

= Udrzovani povedomi o hrozbach a rizicich spojenych se zpracovanim informaci a
ICT/ICS technikou

®= Dodrzovani zasad stanovenych ridici dokumentaci, pracovnimi ¢i metodickymi o
postupy a pokyny odpovédnych zaméstnancu

= Udrzovat v naprosteé tajnosti pridelené autentizacni informace (1D, hesla, karty...)

Nedodrzeni zasad nebo poruseni informacni a kybernetické bezpeénosti muize byt
posuzovano jako poruseni pracovnich povinnosti s vyvozenim pfislusnych dusledku, 2 g
véetné ukonéeni smluvniho vztahu. i



ZAKLADNI PRAVIDLA VYUZIVANI ICT TECHNIKY

Zakladni pravidla

Uzivatelé by se méli snazit minimalizovat moznost zavleCeni Skodlivych programu do
systému spolecnosti.

Uzivatelum neni dovoleno:

Instalovat na sverenych zarizenich jiné nez schvalené programove vybaveni.
Modifikovat nastaveni weboveého prohlizecCe a jinych programu.

Vypinat antivirovou ochranu na sverenych zarizenich.

Zasahovat do béhu antivirovych programu a jiné instalované ochrany.
Vyuzivat jiné nez schvalené zpusoby komunikace.

Nenechavat |IT zarizeni bez dozoru napriklad v zamcenem automobilu na parkovisti
atp.
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BEZPECNOSTNI| UDALOST A INCIDENT

Bezpecnostni udalosti nazyvame takovy
stav systemu, sluzby nebo site ktery
ukazuje na mozné poruseni bezpecnostni
politiky. OznacCovano je take jako
Neshoda nebo Skoronehoda

Muze se jednat o:

lllllllll

= Selhani bezpecnostnich opatreni

= Situace, ktera dfive nenastala a muze
byt z pohledu bezpecnosti informaci
dulezita (provozni udalost)

Bezpeclnostni udalost muze byt priCinou
vzniku bezpecnostniho incidentu
Bezpecnostnim incidentem se stava
jedna nebo vice nezadoucich Ci
neocekavanych bezpecnostnich udalosti,
u kterych existuje vysoka
pravdepodobnost kompromitace cinnosti
organizace a ohrozeni bezpecCnosti
iInformaci.

Uzivatel je povinen hlasit jakykoli
nestandardni stav, ktery by mohl

% vést k bezpeénostni udalosti! Pro
> hlaseni vyuziva dostupné
7 komunikacéni kanaly Helpdesku

nebo primo svému vedoucimu
pracovnikovi




POJMY — SCADA, ICS, OT

OT (Operational Technology) — je hardware a software, ktery monitoruje a ovlada fyzicka
zarizeni, procesy a udalosti ve spolecCnosti.

ICS (Industrial Control System) — zahrnuje nékolik typu prumyslovych a fidicich
informacnich systému a souvisejiciho pristrojového vybaveni pouzivané v prumyslové
vyrobe, vcCetne:

= dispecCerského fizeni a sbéru dat (SCADA) systemu

= distribuovanych fidicich systému (DCS)

= mensich kontrolnich systému, jako programovatelné logické celky (PLC).

SCADA systém pro centralni dohled a fizeni prumyslovych a technickych celku, ktery
zahrnuje procesy a technologie. Prikladem oblasti, kde se SCADA vvuziva isou:

= protipozarni systemy,

" rizeni distribucni sité (elektrina, voda, plyn),

= sledovani spotreby el. energie,

= strojni vyroba,

= dopravnich site a rizeni dopravni signalizace.




'BEZPECNOSTNI KLASIFIKACE ICT / ICS

Ohodnoceni dat (bezpecCnostni klasifikace) probiha dle stanovené metodiky, kazdy
atribut (dostupnost, duvérnost a integrita) muze nabyvat péti urovni: A+ (kriticka) =
fialova, A (vysoka) = Cervena, B (stfedni) = Zluta, C (nizka) = zelena, D (velmi nizka) =
svetle modra

Klasifikacni
trida

Charakteristika systému ICT

e Systém zpracovavajici data a informace vyzadujici nadstandardni
miru ochrany.

At * Systém dulezity pro bezpecnost osob a spolehlivého chodu
Gl W jadernych zarizeni. (spousteci a ochranne systemy)

« Systémy kategorie A pripadné B dle IEC 61226 respektive 1E dle
IEEE 603.

» Systém zpracovavajici duvérna data a informace (napf¥.
strategickeé obchodni tajemstvi, citlivé osobni udaje,
biometrické udaje apod.).

« Systém souvisejici se zajistenim bezpecnosti osob, chodu
spolecnosti, logického, technologickeho nebo technického
celku.

- Jedna se zejména o systém souvisejici s Fizenim provozu, fizenim
pristupu, systemy MaR pro manipulaci a skladovani paliva,
systémy pozarni ochrany nebo infrastruktura hlasové a datoveé
komunikace.




'BEZPECNOSTNI KLASIFIKACE ICT / ICS

« Systém zpracovavajici data a informace a vyzadujici ochranu stanovenou
pravnimi predpisy nebo smluvnimi ujednanimi (napr. obchodni tajemstvi,
osobni udaje apod.).

* Systém plnici zejména informacni, monitorovaci a diagnostické funkce

B bez primého vlivu na technickou bezpecnost a provozuschopnost,

STREDNI | pfipadé fFizeni méné vyznamnych technologickych celkt nebo

mensich technologickych cCasti.

« Jedna se napr. o systemy dohledu v realném case pro velin, pripadné
neklasifikovany system jadernych zarizeni nebo elektraren a vybranych
systému ICT vCetné systému klasickych elektraren.

« Systém zpracovavajici verejné nepristupna data a informace, tvori
know-how spoleé&nosti Skupiny UJV nebo Skupiny CEZ.

* System neprovozniho charakteru, zajistujici automatické kancelarske o

C cinnosti.

* Monitorovaci a diagnostické funkce bez primého vlivu na technickou
bezpecnost a provozuschopnost

« Jedna se napf. o systém pro spravu pracovnich povoleni a prikazu, pro
podporu inzenyringu a udrzby nebo pro fizeni dokumentace a
konfigurace.

Pri praci na systémech ICT/ICS je nutné brat v potaz uvedenou

klasifikaci a dodrzovat pozadovane postupy!
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ZAKON O KYBERNETICKE BEZPECNOSTI (ZKB) &N

Zakon ¢. 181/2014 Sb. o kybernetické bezpec€nosti — upravuje prava a povinnosti osob
a spolecnosti a pusobnost a pravomoci organu verejné moci v oblasti kybernetické
bezpecnosti.

Kriticka informacni infrastruktura (KII) — obdoba kriticke infrastruktury, jak ji specifikuje
narizeni vlady a krizovy zakon, do které je vlozen pojem ,informacni” a tyka se
informacnich a komunikacnich systému.

Informacni systém zakladni sluzby (ISZS) - informacni systém, na jehoz fungovani je
zavislé poskytovani zakladni sluzby (PZS)

Primarni aktivum — informace nebo sluzba, kterou zpracovava nebo poskytuje urceny
iInformacni systém (informace zobrazene a archivované v TRIS)

Podptirné aktivum — technické aktivum, zaméstnanci a dodavatelé podilejicise na @ o
provozu, rozvoji, sprave nebo bezpecnosti informacniho systému (veskera dokumentace [
TRIS v&etné popisu algoritm0, IP adres apod., aplikaéni SW, dale pak veskeré technické
prostfedky TRIS a to v&etné servisnich notebooku) o

Technické aktivum — technické vybaveni, komunvikaénl’ prostredky a programove
vybaveni informacniho systemu (veskery HW SKR — system kontroly a rizeni)

11



' KRITICKA INFORMACNI INFRASTRUKTURA (K1) &%\5

Definovana dle zakona ¢. 181/2014 Sb. (Zakon o kybernetické bezpecnosti)

Prvky jejichz naruseni funkce by mélo zavazny dopad napr. na bezpecnost statu, o e
zabezpeceni zakladnich zivotnich potreb obyvatelstva, zdravi osob nebo ekonomiku )
statu. )" y

V praxi se jedna o informacni a komunikacni systémy, prip. ICS/SCADA systémy,
které jsou zasadni pro bezpec¢né fungovani provozu technologickych celku jako .

jsou naptr. i elektrarny.

Kazdy prvek Kll ma urcen svého garanta
aktiva. Obsazeni role garant aktiv, odpoveédnosti

a jejich pravomoci jsou definovany ve smernici

iInformacni a kybernetické bezpecnosti.

12



PRACE NA PRVCICH KllI /ISZS

= Jsem si vedom, ze pracuji na zarizeni s nejvyssi bezpecnostni klasifikaci

= |[nformacni a kybernetické bezpecnosti vénuji zvysenou pozornost

= Dodrzuji striktné ridici dokumentaci a pracovni postupy

= Hlasim bezpecnosti udalosti a incidenty prislusnymi komunikacnimi kanaly

= Bezpecné zachazim s informacemi v souladu s principy ochrany klasifikace informaci

13



BEZPECNOSTNI POZADAVKY NA DODAVATELE .SU.JV.‘

Prosazovani bezpecnostnich pozadavku na dodavatele probiha v ramci procesu prezkumu smluv
zejmena utvarem nakup a pravnlm oddé&lenim a dle Standardu SKC_ST_ 0027 resp. dle
harmonizovanych priloh smernice UJV SM_1400_061_Informacm_bezpecnost o

= Priloha A - Bezpecnostni poZzadavky pro dodavky standardnich systému a technologii . .
= Priloha G - Seznam pozadavku na dodavatele a poskytovatele sluzeb pro smlouvy na udrzbu | |
= Priloha J - BezpecCnostni pozadavky na konzultacni a poradenskou Cinnost

Odkazem nebo zaclenenim textu pfiloh jsou do novych i stavajicich smluv prosazovany
bezpecCnostni pozadavky na dodavatele

Rozliseni o spravne priloze je v kompetenci zadatele nakupniho pozadavku a spravce smlouvy
resp. garanta aktiva

Skoleni dodavatelt
= Pfiloha | - CYBEX - Skoleni dodavateld (harmonizovana s VP | SKC_ST 0027) — Pravidla

CYBEX @ °
= V ramci vstupniho a opakovaného skoleni (pro zaméstnance i vedouci pracovniky) dle planu ?
rozvoje bezpeénostniho povédomi UJV Rez, a. s. o
8

Audit dodavatelu

= Dle Pfilohy A maji spole&nosti Skupiny UJV pravo na audit IKB u dodavatele, zajisténi je v
odpovédnosti Garanta aktiva, IKB spolupracuje



HESLA

,Hesla vyuzivame od pocatku véku (pocitacu)*

Zakladni pravidla:

= Drzet hesla (pripadné PIN) v tajnosti a menit je v pripade jakéhokoliv naznaku mozného
kompromitovani

= Menit hesla v pravidelnem intervalu a vyhybat se opakovanému pouziti nebo opakovani
puvodnich hesel

= Nezaznamenavat si hesla na papir ¢i do souboru
= Nepouzivat stejné heslo pro ruzné sluzby

Nikdy a nikomu nesdelujte sve heslo

15



SLOZITOST HESLA

4 b
\ng8'(Fc%x&Lk<6F

« Cim del3i nebo komplexné&jsi heslo, tim bezpeénéjsi pfed odhalenim hrubou silou

« Silu hesla je mozné otestovat na https://howsecureismypassword.net
(doporucujeme nezadavat vase konkretni heslo)

* Jednoduchou zméenou Ize dosahnout vyssi bezpecnosti

mojepivo 5 vterin
mojePivo 42 minut
mojeSPivo 4 dny
moje5Pivo@ 6 let
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JAK DLOUHO TRVA ODHALENI|I HESLA

Slozitost hesla je dana:

Mnozstvim znaku

Pouzitim Cisel

Pouzitim specialnich znaku
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Jak dlouho trva
odhaleni?

a-z
A-z
A-z, 0-9

A-z,0-9, @?*

sekundy

minuty

Pocet znaku

mesice

mesice

roky

roky stovky let tisice let

mesice |desitkylet tisice let

roky

stovky let| tisice let

tisice let

tisice let

desitky let

tisice let

tisice let

tisice let

tisice let

tisice let

tisice let

tisice let




MALWARE — PREHLED A RANSOMWARE

Malware (zkratka pro skodlivy software) je typ softwaru, ktery ma za ukol zajistit utoCnikovi
tajny pristup k vasemu zarizeni.

= Pod souhrnné oznaceni malware se zahrnuji: ransomware, pocitacove viry, trojske
kone, spyware (Spehovaci software) nebo adware (reklamni software)

= Malware pro Sifeni vyuziva ruzné techniky. NejCastéji je to phishing a socialni
iInzenyrstvi

Ransomware — aktualne nejcastejsi hrozba
= zabranuje pfistupu k inflkovanému pocitaci zasifrovanim souboru v PC/NB
= zpravidla vyzaduje zaplaceni vykupného (anglicky ransom)

= Sifruje soubory na pevnem disku (dokumenty, fotky atd.) nebo jen zamkne systém a
vyhriznou zpravou se snazi donutit uzivatele k zaplaceni.

Co délat pokud zjistim, ze muj pocitaC byl infikovan:

Nikdy neplat'te!! Pravdepodobnost, ze vase data budou obnovena je minimalni a
svoji platbou podporujete nové utoky tohoto typu.
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MALWARE — SOCIALNI INZENYRSTVI A PHISHING

Socialni inzenyrstvi
,Nejslabsim clankem kazdého bezpecnostniho reseni je clovek.

= Zpusob manipulace lidi za ucelem provedeni urcité ¢innosti nebo ziskani urcité
informace. Techniky socialniho inzenyrstvi spoléhaji na zvedavost, chamtivost,
strach nebo lidskou zavist.

NejCastgjsi technikou socialniho inzenyrstvi je Phishing.
= Pouziva se hlavné v emailové komunikaci pro ziskani citlivych udaju (hesla, Cisla

platebnich karet, aj.) Phishingové zpravy vypadaji jako zpravy od duvéryhodnych
organizaci (kolega, banka, PayPal).

Ochrana pred phishingem:
= Zakladnim pravidlem je kontrola odesilatele a kontrola odkazu
= Nikomu nesdeélujte vase hesla a citlivé informace — po telefonu, osobne nebo emailem

= Kontrolujte spravnost URL adresy navstévovanych stranek (napr. v chybném pismené
v URL adrese nebo v odlisné doméne (.com namisto .cz)

= Dodrzovat pravidla bezpecCné prace s emailem
= Qverujte si jestli osoba se kterou komunikujete je skutecne ta za kterou se vydava

19



E-MAIL — ZAKLADNI INFORMACE

E-mail je v dnesni dobé nejpouzivanéjsi prostredek pro komunikaci

Pro co nejveéetsi bezpecnost e-mailu doporucujeme dodrzovat nasledujici zasady:

Neotevirat nevyzadané, nezname a potencialne nebezpecné prilohy.

Nezneuzivat elektronickou postu pro zasilani nevyzadanych zprav v ramci spolecnosti
| vhe.

Nepouzivat emailovou schranku pro registraci na ruzna diskuzni féra ¢i webové sluzby,
pokud toto primo nesouvisi s jejich pracovni naplini.

Nereagovat na nevyzadanou postu (spam). Nevyzadanou postu oznacujte v Outlooku.
Nerozesilat hromadne Ci retezové maily.

Nezasilat emailem citlivé Ci jinak duvérné informace, pokud je to nutné vyuzijte Sifrovani
emailu.

Elektronicky podpis a sifrovani e-mailu

20

Elektronicky podpis je prostredek k tomu, jak v anonymnim svete internetu overit

totoznost odesilatele.

Sifrovani je jeden ze zpUdsobu jak mUzZete vyrazné zvysit zabezpedéeni svého emailu. Je
mozné Sifrovat cely emall pripadné pouze zasilanou prilohu.

Pro el. podpis a Sifrovani emailu je nutné mit vystaveny certifikat.



INTERNET 5

Pro spravné a bezpecné fungovani, byste meli dodrzovat nasledujici zasady:

= Nenavsteévujte rizikové webové stranky (pornografie, cracking, hacking, warez, drogy, ° A
nasili, ...) ~4

= Nevyuzivejte automatickeého ukladani hesel — tyto hesla je poté snadné odhalit a
zneuzit

= Neposilejte pres internet duvérna data — pokud je to nutné (napf. platba kartou na
internetu) tak jediné sifrované

= Nesdelujte osobni informace — zbyteCné neprozrazujte informace, které nejsou
potrebné (napr. pri registracich)

= Pravidelné aktualizujte — neodkladejte aktualizace Windows a dalSich programu
= Neveérte kazdé informaci, kterou na Internetu ziskate o

21



VYMENA DAT VE SPOLECNOST | MIMO NI

Na vyménu dat v ramci firmy muzeme vyuzit tyto komunikaéni kanaly:
= SharePoint, OneDrive nebo Teams
= Sdileny diskovy prostor (disk J:, W: )
= Email

Na vymeénu dat mimo spole¢nost muzeme vyuzit tyto komunikaéni kanaly:

= Externi pristup na sdileny diskovy prostor J:, W: na adrese
https://ujvcloud.ujv.cz/login K ulozisti nelze pristupovat anonymne a je
potreba pro externistu pozadat o prideleni uctu prostrednictvim Helpdesku.

= Externi Teams, SharePoint nebo DMS, ktery Ize na vyzadani zridit
prostrednictvim

= Email (klasifikace divérnosti vefejné a interni) a Sifrovany email (klasifikace
duvérnosti chranéné)
= Datova schranka (pro oficialni komunikaci se statni spravou a regulatory)

22


https://ujvcloud.ujv.cz/login

JAK ZASIFROVAT SOUBOR

Nejjednodussi cestou k zasifrovani souboru je vytvoreni archivu s heslem .

Postup k vytvoreni archivu s heslem: (50 Zadi g
= \yberte dany soubor &i slozku -
= VV menu (pravé tlacitko) zvolte 7-Zip ->Add to e .
archive. .. e i
" V ¢asti Encryption zadejte heslo a heslo zopakujte | s e
" Encryption metod zvolte: AES 256 | emm——
- o st i

Mazev polozky

Spravné heslo by meéelo obsahovat:

Délka idealné 20 znaku
Mala i velka pismena
Specialni znak a Cislo

Pro vytvoreni silného hesla je mozné vyuzit online
generator napr. https://passwordsgenerator.net/

Encryption

Enter password:

Reenter password:

|| Show Password

Encryption method: AES-256 - |

™| Encrypt file names

Heslo nikdy nezasilejte spolecné se sifrovanym souborem. Pokud soubor posilate
emailem heslo zaslete napriklad pomoci SMS
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WIFI

V prostorach Skupiny UJV vyuzivame nékolik WI-FI siti. Kazda sit ma jiné vyuziti

UJV_Interni

= Sit urCena pro firemni zafizeni

UJV_GUEST

= Sit' urCena pro soukroma zarizeni nebo zafizeni dodavatelu. Zabezpedeni vyzaduje
zadat prinlasovaci udaje které ziskate zadanim pozadavku v Helpdesku

CEZ _OPEN
= Oteviena WIFI uréena navstévam nebo externistlim v prostorach Skupiny CEZ
= Maximalni rychlost 512 Kbps a casovy limit relace 8 hod.

* Prihlaseni pres webovy portal
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BLOKOVANI INTERNETU A MONITORING SITE

=  Pristup na nebezpeéné stranky je z firemnich pocitacu blokovan.

= Z divodu ochrany nasi sité jsou informace o pristupu na tyto stranky
zaznamenavany.

= Nejcasteji se jedna o stranky s rizikovym obsahem, s tématikou hazardu,
pornografie Ci warezu

Tento web je blokovan vasi
organizaci.

Hostitel www.wechat.com

Dalsi informace ziskate od vaseho spravce. Navstivte stranku
Rodpory.

Microsoft Security
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ZALOHOVANI

Zalohovani je nejlepsi ochrana proti ransomware, lidské chybe (omylem smazany soubor)
Ci poSkozeni IT techniky (posSkozeni HDD). Neni ovSem potfeba zalohovat veSkeré
soubory.

= (Co zalohovat:

= Zalohujte data, ktera jsou dulezita, opétovné vytvoreni by vam zabralo neumérné
mnozstvi Casu nebo by nebylo vubec mozné.

= Data, jejichz ztrata €i poSkozeni by pro vas znamenala zna¢né komplikace, ohrozeni *
terminu ukolu ¢i financni sankce pro zaméstnavatele nebo pro vas osobné.

Kam zalohovat: Kam nezalohovat:
= Sdileny diskovy prostor (disk J:) " na soukromy email (gmail, seznam aj.), ©®
= Zabezpeceny diskovy prostor (disk S:) " na verejna ulozisté (uloz.to, letecka 5
= Sharepoint, posta a dalsi),
" na Sifrované USB disky (je mozné " na soukrome USB disky,
pozadat o ne prostrednictvim = do webového uloziste (Dropbox,
Helpdesku) OneDrive, Google disk).
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BEZPECNE CHOVANI V PRAXI

= Dodrzujte predepsanou politiku hesel. Heslo nikomu nesdelujte. Nezasilejte je
emailem a nepiste si je na papirek u pocitace.

=  Email pouzivejte s rozumem. Pokud nevite, od koho e-mail je, nikdy nestahujte jeho
prilohu a neklikejte na zadné odkazy. Elektronickou poStu muze snadno zachytit
utocCnik.

= Nahlaste jakékoli podezrelé aktivity prostrednictvim Helpdesku.

=  Administratorska opravnéni pouzivejte pouze k predepsanym ucelim a na

predepsanych typech uét. Nepouzivejte administratorsky Gcet k pfistupu na internet.

= Nikdy neukladejte citliva data na cizi prenositelna meédia.

= Na Internetu nenavstéevujte rizikove webové stranky, nevyuzivejte automatického
ukladani hesel, neposilejte duvérna data ani nesdélujte osobni informace.

= Zalohujte. Firemni data na sitove disky (J:, S: ), Sharepoint Ci Sifrovane USB disky. &

Nikdy ne na soukromy email, na soukromé USB disky Ci webova uloziste.
D
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SOUVISEJIClI DOKUMENTY

- Tatg prezentace je harmonizovana s volnou prilohou VP | ridiciho dokumevntu
SKC_ ST 0027 Standard informacni a kybernetické bezpecnosti Skupiny CEZ

= Autor: Jakub Sveérek
= Datum zpracovani: 16.6 2023

= Prezentace je vystupem planu rozvoje bezpe&nostniho povédomi UJV Rez, a. s. dle
orilohy smernice 2UJ_SM 1400 017 _r05 Rozvoj zamestnancu_a_rizeni_znalosti -
2UJ SM 1400 017 r05 07 Plan_rozvoje bezpecnostniho _povedomi_harmonizovany
_se_ SKC_ME_0017 VP_A PRBP
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SKUPINA UJV

Portfolio sluzeb matefské spoleénosti UJV Rez synergicky dopliuiji
100% vlastnéné dcefiné spoleénosti, spojené do Skupiny UJV.

Skupinu UJV tvori:
UJV Rez (Www.ujv.cz)
Centrum Vyzkumu Rez (www.cvrez.cz)

Vyzkumny a zkusebni ustav Plzen (www.vzuplzen.cz)

SKODA PRAHA (www.skodapraha.cz)
RADIOMEDIC (www.radiomedic.cz)

BB Skupina UJV & = vzp
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UJV RezZ, a. s.
Hlavni 130, Rez
250 68 Husinec, Czech Republic

e-mail: sales@ujv.cz
WWW.UJV.CZ

R Skupina UJV
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