Bezpecnostni
pozadavky pro dodavky
standardnich systému
a technologii



1 Uvodni ustanoveni

Pro potieby této pfilohy Smlouvy jsou pouzity nasledujici zkratky a pojmy:.

ZoKB

Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu
(zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpisl

Vyhlaska nebo

Vyhlaska ¢. 82/2018 Sb. o bezpecénostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti

VoKB kybernetické bezpecénosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti)
Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o
Nafizeni ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajl a o volném

pohybu téchto Udajli a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané
osobnich udajl)

Osobni udaje

\VeSkeré informace o identifikované nebo identifikovatelné fyzické osobé (napfiklad
iméno, identifikacni Cislo, lokaéni Udaje, sitovy identifikator nebo na jeden ¢i vice
zvlastnich prvkd fyzické, fyziologické, genetické, psychické, ekonomické, kulturni
nebo spolecenskeé identity této fyzické osoby).

Zpracovani
osobnich udajl

Jakakoliv operace nebo soubor operaci, které jsou provadény s osobnimi udaji nebo
soubory osobnich Udajil pomoci ¢i bez pomoci automatizovanych postupd, jako je
shromazdéni, zaznamenani, usporadani, strukturovani, ulozeni, pfizplsobeni nebo
pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni pfenosem, Sifeni nebo
jakékoliv jiné zpfistupnéni, sefazeni €i zkombinovani, omezeni, vymaz nebo zniceni.

Datum podpisu
smlouvy

Datum podpisu této smlouvy nebo datum zaclenéni téchto Bezpecénostnich
pozadavk( do smlouvy prostfednictvim dodatku k této smlouvé

Osoba na strané

Fyzicka osoba podilejici se na poskytovani pfedmétu pinéni, ktera ma

Poskytovatele pracovneprav.m ¢i obdobny smluvni vztah s Poskytovatelem nebo jeho
poddodavateli
Klasifikadni  [Klasifikaéni schéma uréujici nakladani s daty a informacemi SKC v papirové a
schéma elektronické podobé
. Fyzicky perimetr urCeny ohrani€enim fyzického prostoru v najmu nebo majetku
Prostred Objednatele anebo logicky perimetr definovany hrani€nimi sitovymi prvky ve spravé
Objednatele ) glcky p y ymiprviy P

nebo majetku Objednatele
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2 Bezpecnostni opatieni

Poskytovatel bere na védomi, Ze Objednatel ma zaveden systém Fizeni bezpecénosti informaci dle ISO/IEC
27001 a zaroven je osobou dle § 3 odst. ¢) a d), pfip. f) a g) zakona €. 181/2018, Sb., o kybernetické
bezpecnosti a je povinen naplnit poZadavky souvisejici legislativy.
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Systém fizeni bezpeénosti informaci

Poskytovatel se bude v rozsahu pfedmétu plnéni aktivné podilet na dodrzovani, provozu a rozvoji
bezpecénostnich opatfeni Objednatele a zarover se zavazuje:

a)

b)

c)

d)

f)

g)

h)

2.2

Prosadit bezpe¢nostni zasady a procesy, které budou pokryvat zabezpecéeni dat a informaci, jez mohou
byt vytvareny a zpracovavany na strané Poskytovatele pfi poskytovani predmétu pinéni.

Ridit vlastni rizika, ktera mohou ovlivnit poskytovani pfedmétu plnéni.

Na zakladé bezpecnostnich potfeb a vysledk(l hodnoceni rizik zavést pfislusna bezpecnostni opatfeni v
rozsahu poskytovaného pfedmétu plnéni, monitorovat je a vyhodnocovat jejich ucinnost.

Vytvofit a schvalit bezpec€nostni politiku, ktera bude pokryvat zabezpec&eni dat a informaci, jez mohou
byt vytvareny a zpracovavany na strané Poskytovatele pfi poskytovani pfedmétu plnéni. Bezpe&nostni
politika musi obsahovat hlavni zasady, cile, bezpe€nostni potfeby, prava a povinnosti ve vztahu k Fizeni
bezpecnosti informaci.

Stanovit a udrzovat aktualni opatfeni bezpecnosti ve formé procest a technologii, které zajistuji
naplnéni bezpec€nostni politiky.

Vést zaznamy o vytvareni a zpracovani dat a informaci v rozsahu poskytovaného pfedmétu plnéni,
zaznamenavat veskeré podstatné okolnosti souvisejici se zajisténim bezpecnosti téchto dat a informaci
a na vyzadani tyto zaznamy Objednateli zpfistupnit.

Vyuziva-li pfi poskytovani pfedmétu pInéni poddodavatele, zajistit adekvatni dodrzovani téchto
Bezpecnostnich pozadavku rovnéz ve smluvnich vztazich se svymi poddodavateli.

Po skon&eni pInéni smlouvy bez zbyte€ného odkladu skartovat veSkeré informace a data Objednatele,
které mu byly v souvislosti s plnénim smlouvy pfedany.

Bezpecnost lidskych zdroju

Poskytovatel se bude v rozsahu pfedmétu plnéni aktivné podilet na dodrZovani, provozu a rozvoji
bezpe&nostnich opatfeni Objednatele a zarover se zavazuje:

a)

b)

Zaijistit, aby Odpovédna osoba ve vécech smluvnich nejpozdéji do 10 dnu od uzavfeni smlouvy
potvrdila pisemné Objednateli, Ze vdechny osoby podilejici se na poskytovani pfedmétu plnéni za
stranu Poskytovatele byly prokazatelné seznameny s témito Bezpe€nostnimi poZadavky a s pravidly
CYBEX (Pravidla kybernetické bezpecnosti pro externi pracovniky).

Vyuzivat pro poskytovani pfedmétu pinéni pouze opravnénych osob, které byly fadné seznameny s
pravidly CYBEX a maji ovérenou kvalifikaci, znalosti a zkuSenosti k fadnému poskytovani predmétu
plnéni;

Dodrzovat pfislusna ustanoveni internich fidicich aktt Skupiny CEZ v rozsahu, v jakém byl s t&mito
akty prokazatelné seznamen. Za prokazatelné seznameni se povazuje Skoleni pracovniku
Poskytovatele zajisténé Objednatelem, protokolarni &i elektronické pfedani pfislusné dokumentace
nebo Objednatelem zajistény pfistup na sdilené ulozZisté obsahujici pfisludné interni fidici akty;
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d) V pfipadég, Ze je sou€asti pfedmétu pinéni sluzba dohledu nad pfedmétem pInéni, definovat a naplnit
role a odpovédnosti pro monitoring sité a zafizeni v rozsahu pfedmétu plnéni;

e) Zajistit, aby osoby podilejici se na poskytovani pInéni Objednateli v prostfedi nebo s prostiedky
Objednatele, a to i tehdy, pokud jsou prostfedky Objednatele pouzivany mimo jeho prostiedi:

= Pro ulozeni a sdileni dat a informaci Objednatele vyuzivaly pouze k tomu schvalené
prostredky;

= Neukladaly ani nesdilely data i informace eticky nevhodného obsahu, odporujici dobrym
mravim nebo poskozujici jméno Objednatele;

= Nestahovaly, nesdilely, neukladaly, nearchivovaly ani neinstalovaly datové a spustitelné
soubory v rozporu s licenénimi podminkami nebo autorskym zéakonem;

= Nenavstévovaly internetové stranky s eticky nevhodnym obsahem;

= Nerealizovaly pokusy o neautorizovany pfistup ke zdrojim Objednatele ani ke zdrojum jinych
subjektq;

= Nerealizovaly pokusy o neopravnénou modifikaci ani jiné neopravnéné zasahy do prostredkl
Objednatele, a to ani v pfipadé, kdy jim byl prostfedek Objednatele svéfen do spravy;

= Nepodilely se s prostfedky Objednatele na $ifeni spamu ani $kodlivého softwaru

Poskytovatel si je védom, Ze soucasti podminek pro ziskani pfistupu ke zdrojam Objednatele je na
strané Objednatele zpracovani osobnich Udaju pracovnikl Poskytovatele, ktefi se podileji na zajisténi
predmétu plnéni. Pokud nebude Objednateli umoznéno osobni Udaje dotéenych pracovniki
Poskytovatele zpracovat, nebude témto pracovnikiim umoznén zadny pfistup ke zdrojim Objednatele.

2.3 Bezpeénost provozu a komunikaci

Poskytovatel se bude v rozsahu pfedmétu plnéni aktivné podilet na dodrzovani, provozu a rozvoji
bezpecénostnich opatfeni Objednatele a zarover se zavazuje:

a) Zaijistit bezpeény provoz informaéniho systému a infrastruktury vyuzivané pro poskytovani pfedmétu
pinéni.

b) Na vyzadani poskytnout Objednateli pfehled, report, &i jinou adekvatni informaci o bezpec&nostnich
opatfenich zavedenych na svém informacnim systému a infrastruktufe.

c) Zaijistit, ze pro poskytovani pfedmétu plnéni budou vyuzivany pouze aplikace a technologie, které jsou v
souladu s platnou ¢eskou a evropskou legislativou, pfedevsim s ohledem na licenéni podminky a zakon
€. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych
zakonq, v platném znéni.

24 Rizeni pristupu a bezpeéné chovani uzivatelt

Poskytovatel se bude v rozsahu pfedmétu pInéni aktivnhé podilet na dodrZovani, provozu a rozvoji
bezpe&nostnich opatfeni Objednatele a zaroveri se zavazuje:

a) Pridélovat opravnéni svym jednotlivym pracovnikim ve smyslu opravnéni k vykonu ¢innosti tak, aby
byla minimalizovana rizika nezadouciho pfistupu k aktivim Objednatele.

b) Zaijistit, aby udéleny pfistup nebyl sdilen vice osobami za stranu Poskytovatele.

SKUPINA UJV 3



d)

e)

Stanovit v poZadavku na pfistup rozsah dat/informaci, sluzby, ucelu, pro které je pfistup k systému ICT
objednatele pozadovan a ¢asovy Udaj o délce platnosti pfistupu (napf.: na dobu neurcitou / 1 rok / 1
mésic / 1 den).

Zajistit, aby osoby podilejici se na poskytovani pfedmétu plnéni a majici pfistup k informaénim aktivum
SKC chranily autentizaéni prostfedky a Udaje a nikdy neposkytovaly neautorizovany pFistup dal$im
osobam.

Pribézné kontrolovat a vyhodnocovat opravnénost pfistupu, jak fyzického, tak i logického, u vSech
osob na strané Poskytovatele, které pfistupuji do prostfedi Objednatele.

V pfipadé, ze Poskytovatel pfistupuje do systému ICT Objednatele:

i)

)

k)

Poskytovatel bere na védomi, Ze pfistup k systému ICT spole¢nosti Skupiny UJV je mozné povolit
pouze fyzické identité zaméstnance poskytovatele / poddodavatele poskytovatele ovéfené dokladem
totoznosti a pro pfistup do ICT systému vygenerovanym jednoznacnym identifikatorem, dale pak
zaevidovaneé v registru identit, a to na zakladé pozadavku poskytovatele na pfistup. Pro zaevidovani v
registru identit je nezbytné sdéleni téchto osobnich Udaji zaméstnance Poskytovatele:

= Jméno (Registr identit)

= Pfijmeni (Registr identit)

= Rodné pfijmeni (Registr identit)

= Pohlavi (pouze pfi ovéfeni, bez zaznamu v registru identit)
= Datum narozeni (Registr identit)

=« Rodné gislo (pouze pfi ovéFeni, bez zadznamu v registru identit, RC v systémech neukladame,
nepozadujeme jeho zasilani ani zaznamenani do formulare, ale je vyzadovano pfi ovéfeni
fyzické identity, kdy toto fyzicka identita sdéli v okamziku ovéfeni. V pfipadé nesouhlasu
fyzické osoby s pouzitim RC je ovéfeni provedeno na zakladé data narozeni a dal$ich

osobnich udaju fyzické osoby).
= Email (Registr identit)
= Mobilni telefon pfipadné pevna linka (Registr identit)

Poskytovatel se zavazuje informovat své zaméstnance a poddodavatele, kterym bude pfidélen pfistup
(fyzicky, logicky) k systému ICT, o zplisobu zpracovani jejich osobnich udaju.

Poskytovatel bere na védomi, Ze pfidéleni opravnéni zaméstnanci poskytovatele musi byt fizeno
principem nezbytného minima a neni narokové.

Poskytovatel bere na védomi, ze v pfipadé neuspésnych pokusl o autentizaci uzivatele (osoby za
stranu Poskytovatele) miize byt pfisluSny ucet zablokovan a feSen jako bezpecénostni incident a mohou
byt uplatnény pfislusné postupy zvladani bezpe&nostniho incidentu (nap¥. okamzité zruSeni pfistupu k
informacénim aktiviim).
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Akvizice, vyvoj a udrzba

Poskytovatel se bude v rozsahu pfedmétu plnéni aktivné podilet na dodrZovani, provozu a rozvoji
bezpecénostnich opatfeni Objednatele a zarover se zavazuje:

a) Zajistit bezpe€nou implementaci, inovaci, aktualizaci, testovani technologii, které jsou pfedmétem

b)

2.51

pinéni.
Predat Objednateli dokumentaci pfedmétu pinéni minimalné v nasledujicim rozsahu:

= dokumentaci skuteéného provedeni

= dokumentaci vSech bezpecénostnich nastaveni, funkci a mechanismu
= dokumentaci obsahujici popis autorizaéniho konceptu a opravnéni

= dokumentaci obsahujici zalohovaci a archivacni postupy

= dokumentaci obsahujici instalaéni a konfiguraéni postupy

= dokumentaci pro zajisténi kontinuity provozu a obnovy po havarii

Vyvoj softwaru

V ptipadé, Ze pfedmét plnéni zahrnuje vyvoj softwaru, zavazuje se Poskytovatel:

a)

b)

d)

e)

f)

g)

h)

Dodrzovat a implementovat nejlepSi praktiky pro bezpecny vyvoj softwaru definované na zakladé
smluvniho vztahu.

Pokud jsou softwarové auditni ¢innosti a pfedani zdrojového kédu k SW soucasti pInéni dle Smlouvy,
umozni Poskytovatel Objednateli audit provadéného nebo provedeného plnéni a na pisemnou zadost
Objednatele predlozi Poskytovatel Objednateli vyvijeny zdrojovy kéd k SW na provedeni codereview
(automatizované prostfednictvim bezpecnostniho nastroje i manualné), a to zejména za ucelem ovéreni
skute&nosti, zda Poskytovatel postupuje &i postupoval pfi poskytovani pinéni v souladu se Smlouvou a
témito Bezpec€nostnimi poZzadavky.

Poskytovat Objednateli v terminech stanovenych Objednatelem, resp. bez zbyte¢ného odkladu
pozadovanou soucinnost na provedeni bezpecnostniho testovani v pribéhu vyvoje softwaru &i kdykoli
po jeho pfedani.

Zajistit, ze pInéni bude obsahovat jen ty soucasti, které jsou objektivné potfebné pro fadné provozovani
softwaru a/nebo které jsou specifikovany vyslovné ve smlouvé (zejména, Ze software nebude
obsahovat Zadné nepotfebné komponenty, Zadné programové vzorky apod.).

Pokud je soucasti plnéni i instalace opera&niho systému pfipadné softwaru tretich stran, zajistit v
pribéhu jeho instalace, Ze budou pouzity pfedepsané verze téchto produkti kompatibilni a funkéni v
prostfedi Objednatele.

Zajistit bezpecnost testovaciho prostfedi u Poskytovatele a ochranu poskytnutych testovacich dat
Objednatelem.

Zajistit, ze v produkénim prostfedi Objednatele bude dodan jen pfedmétem smlouvy specifikovany
kompilovany, respektive spustitelny kod a dalSi nezbytna data pro provozovani predmétu pinéni.

Zajistit, ze v ramci poskytovaného pinéni bude dodavany software
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i)
i)
k)
1)

= Vv souladu s bezpec¢nostnimi politikami a standardy Objednatele

= otestovan na soulad s bezpe€nostnimi politikami Objednatele (plati pro Poskytovatele, pokud
byl s takovymi bezpe€nostnimi politikami seznamen)
Instalovat software pouze na zakladé Objednatelem pfedem schvalenych migra¢nich postupd.
Predat zdrojovy kod Objednateli bezpeénou formou zajistujici jeho integritu.
Zaijistit Fizeni verzi zdrojového kodu.

Zaijistit zalohovani zdrojového kodu a jeho uloZeni mimo produkéni prostredi.

m) Zaijistit, aby distribuce zdrojovych kédl obsahovala soubor z vyvojového prostfedi na Fizenou kompilaci

n)

2.6

téchto zdrojovych kédu.

Nevyvijet, nekompilovat a nesifit v prostfedi Objednatele programovy kéd, ktery ma za cil nelegalni
ovladnuti, naruseni dostupnosti, divérnosti nebo integrity nebo neautorizované ¢i nelegalini ziskani dat
a informaci.

Zvladani kybernetickych bezpeénostnich udalosti a incidentt

Poskytovatel se bude v rozsahu pfedmétu plnéni aktivné podilet na dodrzovani, provozu a rozvoji
bezpec&nostnich opatfeni Objednatele a zarover se zavazuje:

a)

b)

d)

e)

2.7

Bez zbyte¢ného odkladu hlasit Objednateli vSechny bezpecnostni udalosti a incidenty s potencialnim
negativnim dopadem na Objednatele, a to stanovenym komunikaénim kanalem nebo prostfednictvim
Kontaktni osoby.

Vyhodnocovat informace o bezpe€nostnich incidentech a uchovavat je pro budouci pouziti s ohledem
na pozadavky platné Ceské a evropske legislativy.

V pfipadé vzniku bezpec€nostni udalosti a nasledného zvladani a vyhodnocovani bezpe¢nostniho
incidentu a/nebo v pfipadé podezfeni na bezpecnostni incident poskytnout Objednateli soucinnost a
relevantni informace o podezfelém zafizeni na strané Poskytovatele.

Bez zbyte€ného odkladu a po dohodé s Objednatelem realizovat opatfeni, poZadovana Objednatelem v
dohodnutych terminech, ke sniZzeni dopadu bezpe&nostniho incidentu nebo zamezeni pokracovani
incidentu, ktery mize mit dopad na Objednatele.

Spolupracovat pfi analyze pfi¢in bezpeénostniho incidentu a navrhnout opatfeni s cilem zamezit jeho
opakovani v pfipadé, Ze poskytovatel bezpecnostni incident zapficinil nebo se na jeho vzniku podilel.

Poskytovatel bere na védomi, Zze postup zvladani bezpecnostniho incidentu ¢i jiny disledek poruseni
Bezpec&nostnich pozadavk(, jehoz pfi€ina je na strané Poskytovatele, nebude posuzovan jako okolnost
vyluc€ujici odpovédnost poskytovatele za prodleni s fadnym a v€asnym pInénim pfredmétu této smlouvy
a nebude diivodem k jakékoli nahradé pfipadné ujmy poskytovateli ¢i jiné osobé ze strany objednatele.
Ostatni ustanoveni ohledné odpovédnosti poskytovatele za prodleni obsaZzend v této smlouvé nejsou
timto ustanovenim dot&ena.

Rizeni kontinuity éinnosti

Poskytovatel se bude v rozsahu pfedmétu pinéni aktivné podilet na dodrzovani, provozu a rozvoji
bezpe&nostnich opatfeni Objednatele a zaroveri se zavazuje:
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a) Zajistit adekvatni kontinuitu svych aktiv, které jsou potiebné k poskytovani pfedmétu pinéni.

b) Pravidelné kontrolovat a testovat, Ze je schopen kontinuitu aktiv zajistit dle sjednané urovné sluzeb.

2.8 Fyzicka bezpeénost

Poskytovatel se bude v rozsahu pfedmétu pinéni aktivné podilet na dodrzovani, provozu a rozvoji
bezpec&nostnich opatfeni Objednatele a zarover se zavazuje:

a) Dodrzovat provozni fady budov (rezimova opatfeni) a vyuzivanych prostor, zejména pak v oblasti fyzické
ochrany bezpecénostnich zén, kde jsou umistény komponenty systému ICT, anebo datové nosice.

b) V rozsahu pfedmétu plnéni zaijistit fyzické zabezpeceni instalacnich, zaloznich nebo archivnich médii a
dokumentace v souladu s KlasifikaCnim schématem, zejména oznaceni, uchovani a likvidaci.

29 Bezpecnostni nastroje

Poskytovatel se bude v rozsahu pfedmétu plnéni aktivné podilet na dodrzovani, provozu a rozvoji
bezpecénostnich opatfeni Objednatele a zarover se zavazuje:

a) Realizovat bezpe€nostni opatfeni pro odstranéni nebo blokovani sitového spojeni/sitovych spojeni,
které/ktera neodpovidaji pozadavkim na ochranu integrity komunikaéni sité.

b) Realizovat pfistup z mobilniho zafizeni do prostfedi Objednatele pouze prostfednictvim zabezpedeného
pfipojeni virtualni privatni sité (VPN).

c) Pripojovat do prostfedi Objednatele pouze ta zafizeni (switch, pfistupovy bod wifi, router, hub apod.),
ktera prosla schvalovacim procesem a jejich pfipojeni bylo schvaleno opravnénou osobu ve vécech
technickych na strané Objednatele uréenou v této smlouvé.

d) Bez zbyte¢ného odkladu deaktivovat vSechna nevyuzZivana zakon&eni sité anebo nepouzivané porty
aktivniho sitového prvku, ktery je v rozsahu pfedmétu pinéni a je ve spravé Poskytovatele.

e) Na aktiva Objednatele neinstalovat a nepouzivat v prostfedi Objednatele tyto typy nastrojd, pokud nejsou
soucasti pfedmétu plnéni:.

= Keylogger - software nebo hardware, ktery neautorizované zaznamenava stisky klaves s
cilem narusit divérnost zadavanych dat a informaci.

= Sniffer - software nebo hardware umoZzniujici odposlouchavani sitového provozu.

= Analyzator zranitelnosti (scanner zranitelnosti) - softwarovy nebo hardwarovy nastroj
umoznujici vyhledavani zranitelnosti systému ICT, detekovani dostupnych sitovych sluzeb a
portl, bézicich procest, bézicich aplikaci a jejich verzi apod.

= Backdoor - skryty softwarovy nebo hardwarovy nastroj, ktery umozriuje obejiti schvalenych
autentizaCnich procedur, instalovany s cilem budouciho snadnéj$iho a neautorizovaného
pfistupu do systému ICT.

= Malware a jiny Skodlivy software, ktery narusuje, obchazi ¢i jinak omezuje bezpe&nostni
opatfeni v prostfedi Objednatele.

f) Pripojovat do prostfedi Objednatele pouze zafizeni ICT, ktera splfuji tyto pozadavky:

= musi byt aplikovany bezpe&nostni zaplaty (operaéniho systému, internetového prohlizece a
dale baliku MS Office, Javy a pfipadné daldiho SW vybaveni, pokud je pouzivano);
= musi mit nainstalovanou, spusténou a aktualizovanou antivirovou ochranu.

= Pouzivana pamétova média (flash disky, diskety, CD a DVD nosice, apod.), musi byt pfed
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pouzitim zkontrolovana v zafizeni, které ma nainstalovanou aktualizovanou antivirovou
ochranu.

= Musi byt pfipojovano pouze do vyhrazené bezpecénostni zény a zplsobem definovanym v
provozni nebo projektové dokumentaci. Pokud v provozni nebo projektové dokumentaci
definovano neni, pfedpoklada se, Ze se pfipojeni takovych zafizeni nedovoluje.

g) Prabézné zaznamenavat a uchovavat data o provozu zafizeni ICT (provozni a lokaliza¢ni udaje) v
rozsahu pfedmétu plnéni a v souladu s pozadavky platné Ceské a evropske legislativy.

h) Na vyzadani poskytnout Objednateli report obsahujici vysledky monitorovani veskerych uzivatelskych a
administratorskych aktivit a jinych udalosti v rozsahu pfedmétu plnéni, a to po celou dobu trvani smlouvy
a do 2 let po jejim ukonceni.

i) Zajistit sbér informaci o provoznich a bezpecnostnich innostech v rozsahu pfedmétu plnéni a ochranu
ziskanych informaci pfed jejich neopravnénym ¢étenim nebo zménou.

j) Pro on-line transakce realizované prostfednictvim webovych technologii implementovat TLS/SSL
certifikaty s cilem zajistit jejich dlivérnost, integritu a identitu komunikujicich protistran.

k) Veskeré nevefejné informace poskytnuté Objednatelem chranit vhodnym Sifrovanim a proti
neautorizovanému pfistup, a to zejména na mobilnich zafizenich.

Poskytovatel bere na védomi, Ze v pfipadé&, kdy technické spojeni spoleénosti Koncernu UJV s
Poskytovatelem narusuje chod sluzeb spoleénosti Koncernu UJV, mlze byt toto spojeni ihned
ukonc¢eno bez pfedchoziho upozornéni, pokud smlouva nestanovi jinak.

Poskytovatel bere na védomi, Ze veskeré aktivity Poskytovatele a jeho pInéni realizované v prostiedi
Objednatele jsou monitorovany a vyhodnocovany v rozsahu pfedmétu pInéni a v souladu s internimi
dokumenty Objednatele, se kterymi byl Poskytovatel seznamen
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