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1 Ugel

a)

b)

Definovat bezpecnostni pozadavky pro Poskytovatele konzultacni a poradenské Cinnosti, kdy v této
souvislosti Poskytovatel pfistupuje k informacim Objednatele. Vyuziva-li Poskytovatel pfi poskytovani
pfedmétu pIinéni poddodavatele, je povinen zajistit adekvatni dodrzovani téchto Bezpecnostnich
pozadavkud rovnéz ve smluvnich vztazich se svymi poddodavateli.

Zajistit ochranu informaci Objednatele, se kterymi se Poskytoval seznami v ramci jednani a nasledném
plnéni smlouvy.

2 Bezpecnostni pozadavky

Poskytovatel bere na védomi, Ze Objednatel ma zaveden systém fizeni bezpecnosti informaci dle ISO/IEC
27001 a zaroven je osobou dle § 3 odst. c¢) a d), pfip. f) a g) zakona ¢€. 181/2018, Sb., o kybernetické
bezpeclnosti a je povinen naplnit poZadavky souvisejici legislativy.
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Systém fizeni bezpeénosti informaci

Poskytovatel se bude v rozsahu pfedmétu pinéni aktivné podilet na dodrZzovani, provozu a rozvoji
bezpecnostnich opatifeni Objednatele a zaroven se zavazuje:

a)

b)

c)

d)

f)

g)

h)

2.2

Prosadit bezpecnostni zasady a procesy, které budou pokryvat zabezpeceni dat a informaci, jez mohou
byt vytvafeny a zpracovavany na strané Poskytovatele pfi poskytovani pfedmétu pinéni.

Ridit vlastni rizika, ktera mohou ovlivnit poskytovani pfedmétu plnéni.

Na zakladé bezpecnostnich potfeb a vysledkl hodnoceni rizik zavést prislusna bezpecnostni opatfeni v
rozsahu poskytovaného pfredmétu plnéni, monitorovat je a vyhodnocovat jejich u€innost.

Vytvofit a schvalit bezpeénostni politiku, ktera bude pokryvat zabezpeceni dat a informaci, jez mohou
byt vytvareny a zpracovavany na strané Poskytovatele pfi poskytovani pfedmétu pinéni.

Stanovit a udrZovat aktuaini opatfeni bezpec¢nosti ve formé procest a technologii, které zajistuji
naplnéni bezpecénostni politiky.

Zajistit bezpe€ny provoz informacniho systému a infrastruktury vyuzivané pro poskytovani predmétu
pinéni.

Zajistit sbér informaci o provoznich a bezpe€nostnich ¢innostech v rozsahu pfedmétu plnéni a ochranu
ziskanych informaci pfed jejich neopravnénym ¢&tenim nebo zménou.

Na vyzadani poskytnout Objednateli pfehled, report, i jinou adekvatni informaci o bezpecnostnich
opatfenich zavedenych na svém informacnim systému a infrastrukture.

Pristup k informacim Objednatele

Veskeré zpfistupnéné informace zustavaji vyhradnim vlastnictvim Objednatele a Poskytovatel je opravnén tyto
informace uzit jen pro Ucely pInéni smlouvy Objednavatele.

Poskytovatel se zavazuije:

a)

sdélit informace Objednatele pouze t€ém svym zaméstnancim nebo spolupracujicim osobam, které
nezbytné informace potfebuji znat pro ucely pInéni této smlouvy, jsou sou€asné zavazani k micenlivosti
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a byli seznameni s témito Bezpecnostnimi poZadavky;

b) nezneuzit informace Objednatele k jinému U¢€elu, nez je plnéni pfedmétu smlouvy, zejména nenakladat
s informacemi v rozporu s opravnénymi zajmy Objednatele;

c) zabezpecit informace Objednatele pfed jejim zpfistupnénim nepovolenym tfetim osobam, a to pfijetim
potfebnych technickoorganizani opatfeni, ktera zamezi neopravnénému nebo nahodilému pfistupu k
informacim Objednatele, k jejich znieni &i ztraté, nebo neopravnénému uziti ze strany nepovolené
osoby;

d) pofizovat kopie informaci Objednatele pouze v nezbytnych pfipadech;

e) veskeré informace poskytnuté Objednatelem chranit vhodnym Sifrovanim a proti neautorizovanému
pfistup, a to zejména na mobilnich zafizenich.

f) po skoné&eni pInéni smlouvy bez zbyte€ného odkladu skartovat veSkeré informace a data Objednatele,
které mu byly v souvislosti s pInénim smlouvy pfedany.

V pfipadé, Zze Poskytovatel pfistupuje do systému ICT Objednatele:

g) Poskytovatel bere na védomi, Ze pfistup k systému ICT spoleénosti Skupiny UJV je mozné povolit
pouze fyzické identité zaméstnance poskytovatele / poddodavatele poskytovatele ovéfené dokladem
totoznosti a pro pfistup do ICT systému vygenerovanym jednozna¢nym identifikatorem, dale pak
zaevidované v registru identit, a to na zakladé pozadavku poskytovatele na pfistup. Pro zaevidovani v
registru identit je nezbytné sdéleni téchto osobnich Udajli zaméstnance Poskytovatele:

= Jméno (Registr identit)

= Pfijmeni (Registr identit)

= Rodné pfijmeni (Registr identit)

= Pohlavi (pouze pfi ovéfeni, bez zaznamu v registru identit)
= Datum narozeni (Registr identit)

= Rodné &islo (pouze pfi ovéieni, bez zaznamu v registru identit, RC v systémech neukladame,
nepozadujeme jeho zasilani ani zaznamenani do formulare, ale je vyzadovano pfi ovéfeni
fyzické identity, kdy toto fyzicka identita sdéli v okamziku ovéfeni. V pfipadé nesouhlasu
fyzické osoby s pouzitim RC je ovéfeni provedeno na zakladé data narozeni a dal$ich

osobnich udajl fyzické osoby).
= Email (Registr identit)
= Mobilni telefon pfipadné pevna linka (Registr identit)

h) Poskytovatel se zavazuje informovat své zaméstnance a poddodavatele, kterym bude pfidélen pFistup
(fyzicky, logicky) k systému ICT, o zplsobu zpracovani jejich osobnich tdaju.

i) Poskytovatel bere na védomi, ze pfidéleni opravnéni zaméstnanci poskytovatele musi byt fizeno
principem nezbytného minima a neni narokové.

j) Poskytovatel bere na védomi, ze v pfipadé neuspéSnych pokusU o autentizaci uzivatele (osoby za
stranu Poskytovatele) mize byt pfislusny ucet zablokovan a feSen jako bezpec€nostni incident a mohou
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byt uplatnény pfislusné postupy zvladani bezpeénostniho incidentu (napf. okamzité zruSeni pFistupu k
informacnim aktivim).

2.3 Bezpecnost prenosu dat a informaci

K U€elim pfenosu dat a informaci musi byt na obou stranach uréena (jmenovana) Kontaktni osoba, ktera je
autorizovana prenos dat a informaci provadét. Bezpecné moznosti pfenosu dat a informaci jsou:

a) Sifrovana emailova komunikace (MIP, S/MIME nebo zip s heslem)
b) Datové Ulozisté Skupiny UJV s fizenym externim pristupem

c) Sifrované pfenosné zafizeni zabezpe&ené PINem (USB disk)

d) Predani tisténych informaci (osobné / postou)

e) Datova schranka

f) Zabezpedena sekce pro dodavatele na portalech spoleénosti Skupiny UJV

24 Zvladani bezpecnostnich udalosti a incidentu
Poskytovatel se zavazuje:

a) Bez zbytecného odkladu hlasit Objednateli vSechny bezpeénostni udalosti a incidenty s potencialnim
negativnim dopadem na Objednatele, a to stanovenym komunika&nim kanalem nebo prostfednictvim
Kontaktni osoby.

b) V pfipadé vzniku bezpe€nostni udalosti a nasledného zvladani a vyhodnocovani bezpeénostniho
incidentu a/nebo v pfipadé podezieni na bezpeénostni incident poskytnout Objednateli sou€innost a
relevantni informace o podezielém zafizeni na strané Poskytovatele.

c) Bez zbyte€ného odkladu a po dohodé s Objednatelem realizovat opatfeni, pozadovana Objednatelem
v dohodnutych terminech, ke snizeni dopadu bezpecnostniho incidentu nebo zamezeni pokraCovani
incidentu, ktery mize mit dopad na Objednatele.

d) Spolupracovat pfi analyze pficin bezpecnostniho incidentu a navrhnout opatfeni s cilem zamezit jeho
opakovani v pfipadé, ze poskytovatel bezpecnostni incident zapfi€inil nebo se na jeho vzniku podilel.

Poskytovatel bere na védomi, Ze postup zvladani bezpecénostniho incidentu ¢&i jiny dusledek poruseni
Bezpecnostnich poZadavku, jehoz pfi¢ina je na strané Poskytovatele, nebude posuzovan jako okolnost
vylu€ujici odpovédnost Poskytovatele za prodleni s fadnym a v€asnym plnénim pfedmétu této smlouvy a
nebude dlvodem k jakékoli nahradé pfipadné Ujmy poskytovateli i jiné osobé ze strany objednatele. Ostatni
ustanoveni ohledné odpovédnosti Poskytovatele za prodleni obsazena v této smlouveé nejsou timto
ustanovenim dotcena.
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https://www.microsoft.com/cs-cz/security/business/information-protection
https://cs.wikipedia.org/wiki/S/MIME

